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WSTEP

Internet to miejsce, w ktérym spedzasz duzo czasu —
rozmawiasz ze znajomymi, ogladasz filmy, grasz w gry,
uczysz sie i dzielisz tym, co dla Ciebie wazne. Korzystanie
z sieci daje wiele mozliwosci, ale wigze sie tez z pewnymi
zagrozeniami. Jednym z nich jest cyberprzemoc - czyli
krzywdzenie innych z uzyciem telefonu, komputera,
mediow spotecznosciowych czy komunikatoréw.

Moze to by¢ hejt w komentarzach, obrazliwy mem,
kompromitujgce zdjecie, podszywanie sie pod kogos,
wykluczanie z grupy, a nawet grozby. Takie sytuacje czesto
zaczynajg sie od ,,zartu”, ale mogg bardzo zrani¢ i sprawic,
ze kto$ poczuje sie samotny, zawstydzony, a nawet
zagrozony. Cyberprzemoc nie jest ,mniej wazna”, bo
dzieje sie w sieci — jej skutki sg prawdziwe i powazne.

W tych materiatach znajdziesz informacje, ktore
pomoga Cirozpoznad, czym jest cyberprzemoc ijak sie jgj
przeciwstawiaé. Dowiesz sig, gdzie przebiega granica
miedzy zartem a przemoca, jak reagowag, gdy ktos Cie

krzywdzi, ale tez co mozesz zrobic¢, gdy widzisz, ze kto$



inny potrzebuje pomocy. Przeczytasz tez, jak zadbac¢ o
swoje bezpieczenstwo w sieci i jak nie daé¢ sie nabrac
oszustom.

Ten materiat powstat po to, zeby da¢ Ci wiedze,
wsparcie i odwage, bo masz prawo czuc sie bezpiecznie -
takze online. Pamietaj: nie jesteS sam, mozesz
powiedzieé ,,stop” i zawsze masz prawo prosi¢ o pomoc.
Internet moze by¢ fajnym i bezpiecznym miejscem — jesli

bedziemy korzysta¢ z niego z szacunkiem i uwaznosciag.

CZYM JAST CYBZRPRZZMOC?

DEFINICJA CYBERPRZEMOCY

Cyberprzemoc to forma
krzywdzenia drugiego
cztowieka z wykorzystaniem
technologii—takich jak Internet,
telefon komoérkowy, komputer

czy tablet. Do cyberprzemocy

dochodzi wtedy, gdy ktos



celowo i powtarzalnie rani kogos innego w sieci — stowem,
obrazem lub dziataniem. Moze to przybiera¢ rézne formy,
takie jak: obrazanie i wyzywanie w komentarzach,
wysSmiewanie w memach, grozenie wiadomosciami
prywatnymi, rozpowszechnianie ktamstw, ponizajgcych
zdje¢ lub filmow bez zgody osoby, ktérej one dotycza.
Bywa, ze do przemocy dochodzi tez poprzez udawanie
kogos innego w sieci, publikowanie fatszywych profili lub
wtamywanie sie na czyjes$ konta.
Cyberprzemoc
dzieje sie najczesciej na
portalach
spotecznosciowych

(takich jak Instagram,

TikTok, Facebook, Snapchat), w aplikacjach do rozmow
(np. Messenger, WhatsApp, Discord), w grach online, a
nawet przez SMS-y i e-maile. Moze sie wydawadg, ze skoro
przemoc odbywa sie ,tylko” w Internecie, to nie jest tak
powazna jak ta, ktdra ma miejsce twarzg w twarz. Ale to

nieprawda — cyberprzemoc



boli tak samo, a czesto nawet bardziej, bo ofiara nie moze
,suciec” od krzywdzgcych tresci — sg dostepne caty czas,
czesto dla wielu osbéb jednoczesnie, a raz wrzucone do
sieci zdjecie lub wpis trudno catkowicie usunagc.

Warto pamietac, ze za dziataniami w sieci rowniez
stojg realni ludzie i realne emocje. To, co piszesz,
udostepniasz czy lajkujesz, moze mie¢ ogromny wptyw na
drugg osobe —dlatego wazne jest, by korzystaé z Internetu
odpowiedzialnie i z empatig. Cyberprzemoc to nie
»ZWykty hejt” — to powazny problem, ktéry moze mieé
skutki psychiczne, emocjonalne, spoteczne, a czasem

takze prawne.







FORMY CYBERPRZEMOCY

Cyberprzemoc moze
przybiera¢ bardzo rézne formy -
od wysmiewania i obrazania po

grozby, szantaz czy publiczne

osmieszanie. Czesto zaczyna sie
niewinnie — jako ,zart”, ,gtupi komentarz” albo ,tylko
screen” — ale szybko moze przerodzi¢ sie w powazne
naruszenie godnos$ci | bezpieczenstwa drugiego
cztowieka. Co wiecej, przemoc Ww Internecie jest
trudniejsza do zauwazenia przez dorostych, a jej skutki
mogg by¢ rownie — lub nawet bardziej — dotkliwe niz
przemoc ,,na zywo”. Dlatego
wazne jest, zeby umieé
rozpoznawaé¢ rozne formy
cyberprzemocy i wiedziec,
ze kazda z nich moze
prowadzi¢ do powaznych

konsekwencji — zaréwno dla

ofiary, jak i dla sprawcy. W



tej czesci przyjrzymy sie najczestszym sposobom, w jakie
przemoc Ww sieci sie przejawia, oraz wyttumaczymy,
dlaczego nie wolno ich bagatelizowac. Bo pierwszy krok
do obrony siebieiinnych to sSwiadomosg, ze cos jest niew
porzadku.

Hejt i mowa nienawisci

Hejt to wulgarne, obrazliwe
komentarze lub wiadomosci

kierowane przeciwko komus -

czesto bez zadnego powodu.

Osoba hejterujgca moze pisacé, ze ktos jest ,gtupi”,
,brzydki”, ,nikomu niepotrzebny”, uzywajgc przy tym
wulgaryzmow i obrazliwych

okreslen. Celem hejtu jest zranienie drugiego cztowieka,
zniszczenie jego poczucia wtasnej wartosci lub
wywotanie silnych emocji. Mowa nienawisci to forma
hejtu, ktéra dotyczy np. narodowosci, religii, orientac;ji
seksualnej, ptci, niepetnosprawnosci, wygladu lub
pochodzenia danej osoby. Przyktadowo - gdy ktos szydzi z

kogos, bo pochodzi z innego kraju lub nalezy do



mniejszosci — to nie tylko hejt, ale tez zachowanie
niezgodne z prawem. Hejt i mowa nienawisci raniag,

prowadzg do wykluczenia, a czesto majg realne skutki

psychiczne dla ofiary.

Trolling

Trollowanie to dziatanie celowe,
polegajagce na prowokowaniu
innych uzytkownikéw Internetu,
czesto poprzez publikowanie

obrazliwych, dziwnych lub

bardzo kontrowersyjnych tresci.
Troll czesto "rzuca temat", ktéry ma wywotac¢ ktdtnie lub
wysmiewa innych, nawet jesli sam nie wierzy w to, co
pisze.

Trollowanie moze wyglada¢ niewinnie, ale w
rzeczywistosci bywa bardzo szkodliwe — szczegdlnie, gdy
jest kierowane przeciwko konkretnej osobie. Niektorzy

trolle celowo nekajg innych w komentarzach, Sledzg ich



aktywnos$¢, podzegajg do hejtu
albo zaktadajg fatszywe konta, by

zasia¢ zamieszanie.

Sexting i naduzycia seksualne

online

Sexting to przesytanie lub wymienianie sie treSciami o
charakterze intymnym - mogg to by¢ zdjecia, filmy lub
wiadomosci tekstowe. Choé¢ niektérzy mtodzi ludzie
traktujg to jako element prywatnych relacji. Sexting jest
jednak ryzykowny i niebezpieczny.

Po pierwsze, takie materiaty mogag trafi¢ do obcych oséb -
przez przypadek lub celowo. Po drugie, mogg zostac uzyte
do szantazu (,,jesli sie ze mng nie spotkasz, pokaze to
innym”), osmieszenia w szkole, a nawet doprowadzi¢ do
powaznych problemow psychicznych. W niektorych
przypadkach przesytanie takich tresci jest nielegalne,
szczegblnie jesli dotyczg osdb niepetnoletnich ponizej 15

roku zycia.



Wykluczenie cyfrowe
Wykluczenie cyfrowe to sytuacija,

kiedy ktos jest celowo ignorowany

lub wykluczany z grup online — np.
nie dodaje sie go do rozmow na Messengerze, usuwa z
grup klasowych, nie oznacza w zdjeciach lub memach
grupy, pomija sie w ustaleniach czy zaproszeniach.
Chociaz wydaje sie to mato znaczgce, wykluczenie
cyfrowe potrafi bardzo boleé¢. Osoba wykluczona czuje sie
niepotrzebna, mniej wartosciowa, niezauwazana — a to
moze prowadzic do samotnosci | pogorszenia
samopoczucia. Ta forma przemocy jest szczegdlnie

trudna do zauwazenia przez dorostych.



Publikowanie lub rozpowszechnianie
kompromitujacych tresci

To sytuacja, w ktérej ktos
udostepnia w sieci zdjecia, filmy
lub wiadomosci, ktore majg na
celu oSmieszenie lub upokorzenie

drugiej osoby - np. przerobione

zdjecia, filmiki z potknieé,
kompromitujgce nagrania z prywatnych rozmoéw czy
screeny bez zgody osoby zainteresowanej. Takie dziatanie
narusza prawo do prywatnosci i czesto prowadzi do

upokorzenia ofiary na duzg skale.

Podszywanie sie pod inng osobe
(fatszywe profile)
Jedng z form cyberprzemocy jest

zaktadanie kont wW mediach

spotecznosciowych pod cudzym
imieniem i nazwiskiem lub z uzyciem jego zdjeé. Sprawca

moze publikowaé¢ w imieniu tej osoby obrazliwe tresci,



flirtowaé¢ z innymi lub zachowywacé sie skandalicznie,
zeby zniszczy¢ jej reputacje. Podszywanie sie moze tez

stuzy¢ do wytudzania informacji lub oSmieszania ofiary.

Doxxing (ujawnianie prywatnych danych)
Doxxing to upublicznianie
prywatnych informacji o kim$ -
takich jak adres zamieszkania,
numer telefonu, e-mail, a nawet

dane cztonkéw rodziny — bez zgody

tej osoby. Celem doxxingu jest
czesto zastraszenie lub "ukaranie" kogo$ za wyrazone
poglady albo zachowanie w sieci. To bardzo powazne
naruszenie prywatnosci i moze mie¢ konsekwencje

prawne.



Nekanie (cyberstalking)

Cyberstalking to uporczywe

Sledzenie i przesladowanie
G ) kogos$ w internecie — np. poprzez
\‘ ciggte wysytanie wiadomosci,
komentowanie kazdego wpisu,
kontrolowanie aktywnosci online lub grozenie. Czasem
sprawca przenosi dziatania takze do ,realu”.
Cyberstalking moze powodowa¢ ogromny stres i

poczucie zagrozenia.

Flaming

Flaming to agresywne ktotnie i
obrazanie innych w komentarzach
— szczegoblnie na forach, grupach i
czatach. Osoby zaangazowane
we flaming nie chcg prowadzié

rozmowy, tylko zaatakowacé druga

osobe, pokazaé¢ wyzszosS¢ lub



wytadowaé emocje. Czesto wciggajg w to innych

uzytkownikow.

Wszystkie te formy cyberprzemocy sg powazne i maja
wptyw na psychike i poczucie bezpieczenstwa drugiego
cztowieka. Wiele z nich podlega rowniez
odpowiedzialnosci prawnej. Dlatego tak wazne jest, by je
rozpoznawad, przeciwdziata¢ im i — co najwazniejsze —

nigdy ich nie ignorowac.

ROZNICE MIEDZY ZARTEM, AGRESJA A PRZEMOCA

W codziennym zyciu — zarowno offline, jak i online —
czesto dochodzi do sytuaciji, ktére mogag by¢ trudne do
jednoznacznego ocenienia. Czy ktos tylko zartowat? Czy
to juz byta ktétnia? A moze przemoc? Zrozumienie roznic
miedzy zartem, konfliktem,
agresja a przemocag pomaga

lepiej reagowac i chroni¢ siebie

oraz innych.



Zarty to naturalna cze$é relacji — pomagaja sie
zaprzyjazniac, roztadowac napiecie, wspolnie sie Smiac.
Ale dobry zart nie rani. Jesli ktos sie Smieje z kims, a nie z
kogos, to jest to najczesciej w porzadku. Jednak jesli zart
sprawia, ze kto$ czuje sie osSmieszony, smutny,
zawstydzony, wykluczony — to nie jest juz zabawne. To
moze by¢ pierwszy krok do przemocy. Bardzo wazne jest,
by stuchaé, co méwi druga osoba - jesli moéwi: ,,to mnie
boli” albo ,,przestan”, to nalezy to uszanowac, nawet jesli
nie miato sie ztych intencji. Pamietaj: to, ze ktos$ sie nie
Smieje, oznacza, ze to nie jest zart. To, co dla jednej osoby

jest Smieszne, dla drugiej moze by¢ przykre.

Agresja najczesciej

wyraza sie w konflikcie.

%

Konflikt to sytuacja, gdy
dwie osoby (lub grupy) nie

zgadzajg sie ze sobg, maja

odmienne opinie, cele, potrzeby lub odczucia. Czesto



pojawia sie w szkole, w domu, w grupie znajomych. To
normalna czesc¢ zycia i nie musi oznaczaé czegos ztego.
Wazne jest jednak, jak konflikt sie rozwija — czy prowadzi
do rozwigzania problemu, czy do wzajemnego obrazania
sie i eskalacji. W konflikcie strony sg rownorzedne.
Konflikt moze by¢ okazjg do nauki jak sie komunikowac,

jak stuchac innych, jak dochodzi¢ do kompromisu.

Przemoc zaczyna sie tam,
gdzie konczy sie szacunek. To
nie jest rdéznica zdan ani

nieudany zart. To sytuacja, w

ktorej jedna osoba celowo rani
druga, wykorzystujgc swojg przewage — moze to byc¢ sita
fizyczna, pozycja spoteczna, wieksza liczba znajomych,
dostep do prywatnych informaciji, popularnosé, wiedza
techniczna (np. hakerzy), a nawet wiek. Przemoc w
Internecie czesto przybiera forme: powtarzalnych obelg
lub hejtu, oSmieszania w komentarzach, publikowania

kompromitujgcych materiatow, wykluczania z grup,



grozenia, uporczywego nekania. Ofiara przemocy nie ma
mozliwosci sie broni¢ lub czuje, ze nie ma sity czy
wsparcia, by sie przeciwstawic. Z kolei sprawca czesto
liczy na to, ze inni bedg milcze¢ - i niestety czesto ma
racje.

Gdzie jest granica? W Internecie granica miedzy
zartem a przemocg bywa bardzo cienka. Czasami cos
zaczyna sie jako zart, ale szybko przeradza sie w coS$, co
rani. Dlatego wazne jest, by uwaznie obserwowac reakcje
innych. Jesli kto$s milknie, unika kontaktu, kasuje konto
lub wpisy, to znak, ze coS$ jest nie tak. Pytaj i stuchaj ,,czy
to byto okej?”, ,nie przesadzitem/am?”. Reaguj jesli jestes

Swiadkiem krzywdzenia, nie badzZ obojetny/a.



CWICZENIA

Ocen kazde z ponizszych wydarzen. Jest to zart, agresja-

konflikt, czy przemoc?

Przyktad 1:

Podczas przerwy jeden z uczniéw robi zdjecie kolezance z
klasy, ktéra ziewa, ma zamkniete oczy i dziwng mine. W
domu przerabia to zdjecie w aplikacji graficznej, dodaje
napisy w stylu: ,,Tak wyglada skupienie fladry na lekcji
biologii” i wrzuca jako mem na klasowag grupe. Kilka oséb
komentuje Smiechem, inni udostepniajg dalej. Kolezanka
nic nie pisze, ale pdzniej usuwa swoje zdjecie profilowe,

wychodzi z grupy i przestaje sie odzywac do klasy.

Przyktad 2:

Na forum klasowym dwéch ucznidow ktdci sie o sposéb
wykonania wspoélnego projektu. Jeden z nich uwaza, ze
wszystko powinno by¢ zrobione wedtug planu

nauczyciela, drugi chce zaproponowac



wtasne rozwigzania. Piszg do siebie wiadomosci z
wyrazng rbéznicg zdan, uzywajac  obrazliwych

sformutowan.

Przyktad 3:

Na lekcji WF-u jeden z uczniéw gtosno méwi do kolegi:
»Ej, gruby, pewnie znowu nie dasz rady zrobic przewrotu!”.
Kilka oséb sie Smieje, ktoS powtarza to samo zdanie
jeszcze raz. Po lekcji ten chtopak przestaje rozmawiacé z
rowiesnikami, siada sam na przerwach, zaczyna omijac¢

zajecia sportowe.

Przyktad 4:

Podczas organizowania wspdolnego projektu uczniowie
zaktadajg czat grupowy, do ktérego nie dodajg jednej
kolezanki — chociaz jest zapisana do tej samej grupy
tematycznej. Gdy dziewczyna pyta, co ustalono, nikt nie
odpisuje. Dowiaduje sie pdzniej, ze spotkania odbywaty
sie bez niej, a jej czes¢ pracy zostata juz "zatatwiona bez

niej".



Przyktad 5:

Dwdch kolegéw podjeto wyzwanie na fejsie. Ustalili, ze
bedg publikowa¢ na swoim profilu zabawne zdjecie
kolegi, po czym ten odpowie podobnie, az ustalg kto

wygrat.



PRZECIWDZIALANIZ
CYBZRPRZ2ZMOCY

GDY DOSWIADCZASZ CYBERPRZEMOCY

Jesli doswiadczasz przemocy w

Internecie - ktos Cie obraza,

oSmiesza, grozi Ci lub publikuje cos, co Cie rani -
pamietaj: to nie jest Twoja wina. Bardzo wiele oséb, ktére
spotykajg sie z cyberprzemocg, zaczyna sie obwiniac:
,Moze przesadzitem/am”, ,to pewnie przeze mnie”,
,2mogtem/am sie nie odzywac”. To naturalna reakcja, ale
zupetnie nieuzasadniona. Wine ponosi zawsze osoba,
ktéra stosuje przemoc - niezaleznie od sytuacji. Masz
prawo do szacunku, bezpieczenstwa i ochrony — réwniez
w sieci. Nie musisz tego znosi¢ ani radzi¢ sobie z tym
samodzielnie.

Co mozesz zrobi¢c w sytuacji, gdy padniesz ofiarg

cyberprzemocy?



1. Nie odpowiadaj agresja na
agresjel To moze byé¢ trudne -
zwtaszcza gdy czujesz sie
zraniony/a lub niesprawiedliwie
potraktowany/a. Ale

odpowiadanie w podobny sposdb

tylko ,,nakreca” konflikt i moze

pogorszy¢ sytuacje. Sprawcy
czesto dziatajg wtasnie po to, by sprowokowacé silng
emocjonalng reakcje — wybuch ztosci, ptacz, obrone.
Dajac sie w to wciggnadé, dajesz im poczucie wtadzy.
Zamiast tego, sprobuj zachowac spokdj — cho¢ to
trudne, to wtasnie spokdj daje Ci przewage.

.Zrob zrzuty ekranu (screeny)?
Zachowaj wszystkie wiadomosci,
komentarze, obrazZliwe posty,
screeny rozmoéw, wiadomosci

gtosowe. Nawet jesli chcesz o

nich jak najszybciej zapomnieé¢ - to sg dowody, ktdre

moga sie przydac¢ w rozmowie z dorostymi, w szkole lub



nawet w zgtoszeniu sprawy na policje. Zapisz je na
swoim urzgadzeniu albo w chmurze, najlepiej z datg |
nazwa profilu sprawcy. Jesli ktos kasuje wiadomosci po
wystaniu, sprobuj zrobi¢ screeny jak najszybcigj.

3. Zablokuj sprawce. Prawie
wszystkie komunikatory, media
spotecznosciowe i platformy
internetowe majg funkcje
,blokuj” lub ,,zgtos i zabloku;j”.
Po zablokowaniu sprawca nie

bedzie moégt juz wysytac Ci

wiadomosci, komentowac
Twoich postow ani mie¢ wgladu w Twojag aktywnosé. To
prosty krok, ktéry odcina Cie od Zrdédta przemocy i daje
choé troche ulgi.

.Zgtos naduzycie w serwisie. Facebook, Instagram,
TikTok, Discord, Messenger, WhatsApp — wszystkie te
platformy majg specjalne narzedzia do zgtaszania
nieodpowiednich tresci i zachowan. Mozesz zgtosic

komentarz, film, konto lub catg konwersacje. Wiele



portali dziata szybko — usuwajg tresci i blokujg konta,
ktére tamig zasady spotecznosci. Zgtoszenie jest
anonimowe — sprawca nie dowie sie, kto to zrobit.

5. Powiedz zaufanemu ‘

dorostemu. Nie zostawaj z tym

sam/sama. To najwazniejsze. '

Pamietaj — przemoc, réwniez w m'
Internecie, to powazna sprawa, n
ktéora moze wptywa¢ na Twoje
emocje, relacje, nauke i zdrowie psychiczne. W takiej
sytuacji masz prawo szuka¢ pomocy. Porozmawiaj z
rodzicem, nauczycielem, wychowawcg, pedagogiem
szkolnym lub psychologiem. Jesli boisz sie, ze nie
zrozumiejg — sprébuj napisa¢ wiadomosc¢ albo popro$
o chwile rozmowy na osobnosci. Sg tez miejsca, gdzie
mozesz zadzwonié lub napisa¢ anonimowo (np. telefon
zaufania 116 111).

Najgorsze, co mozesz zrobic, to milcze¢ i udawac, ze

nic sie nie dzieje. Cyberprzemoc rzadko konczy sie sama

— sprawcy zazwyczaj dziatajg dalej, jesli nikt ich nie



zatrzyma. Ale gdy zareagujesz, zgtosisz to i siegniesz po
pomoc, mozesz zatrzymacé przemoc - nie tylko wobec
siebie, ale tez wobec innych. Pamietaj, ze masz prawo
czuc sie bezpiecznie, masz prawo do szacunku - i masz

prawo prosi¢ o wsparcie.



GDY JESTES SWIADKIEM
CYBERPRZEMOCY

Jesli widzisz, ze kto$ z Twojej
klasy, grupy online albo wsrdod

znajomych jest przesSladowany w

Internecie — nie odwracaj wzroku. To,
ze sam/sama nie jeste$ bezposrednio zaangazowany/a,
nie oznacza, ze nie masz wptywu na sytuacje. Twoja
reakcja naprawde moze co$ zmieni¢. Dla osoby
doswiadczajgcej cyberprzemocy kazde wsparcie ma
ogromne znaczenie — nawet zwykta wiadomos¢ ,,Jestem z
Tobg” potrafi byé jak ratunek. Gdy jestes Swiadkiem
cyberprzemocy pamietaj o nastepujgcych sprawach.

1. Nie lajkuj i nie udostepniaj
krzywdzacych tresci. Pierwsza
wazna rzecz, jakg mozesz zrobic, to
nie wspiera¢ przemocy w zaden

sposdb. Nie lajkuj, nie komentuj, nie

udostepniaj tresci, ktore kogos obrazajg, wySmiewaja,

osmieszajg lub kompromitujg. Czasem mtode osoby



udostepniajg memy lub filmiki ,,dla zartu”, ,,bo wszyscy
to robig”, ,,bo to Smieszne” — ale w ten sposdb tylko
wzmacnhniajg przemoc i przedtuzajg cierpienie osoby,
ktérej to dotyczy. Nawet jesli nie jestes sprawcg, ale
bierzesz udziat w rozpowszechnianiu czegos, co rani
innych —tez masz w tym swoj udziat.

.Odezwij sie do osoby, ktéra jest przesladowana.
Zamiast biernie patrzeé, odezwij sie do osoby, ktdra
doswiadcza przemocy. Mozesz napisa¢ wiadomosé
prywatna, zapytac: »Jak sie czujesz?”,
SWidziatem/widziatam, co sie stato — jestem z Tobg”.
Czasem jedna zyczliwa wiadomoscé
wystarczy, zeby kto$ poczut, ze nie
jest sam. To moze by¢ poczatek
waznej rozmowy, ale tez wielka ulga i
psychiczne wsparcie dla tej osoby.

Nawet jeSli nie znacie sie dobrze -

pokazesz, ze jest kto$, kto zauwazyt i

nie zgadza sie na przemoc.



3. Dziataj razem - w grupie tatwiej@ W trudnych
sytuacjach warto tez dziata¢ razem. Zaproponuj
wspoblne  zgtoszenie sprawcy - W  serwisie
spotecznosciowym, administratorowi  gry, czy
nauczycielowi. Kiedy dziatasz z kims, tatwiej pokonac
strach i niepewnos¢. Mozecie tezrazem porozmawiac z
dorostym, jesli czujecie sie niepewnie. W grupie zawsze
razniej.

4.Nie bodj sie mowié dorostym. Nie bdj sie

poinformowac¢ dorostych. To nie

jest ,donoszenie”, ale
odpowiedzialna reakcja. Jesli
czujesz, ze nie dasz rady poradzic¢
sobie z tym sam - zwrd¢ sie do
nauczyciela, wychowawcy,

pedagoga, psychologa szkolnego

lub  rodzica. Doros$li majg
doswiadczenie | narzedzia, zeby skutecznie
zareagowac. A co najwazniejsze — to ich obowiagzek, by

pomoc uczniom w sytuacjach zagrozenia. Wtrgcanie



sie to nie donoszenie - to odwaga. Nie powielaj
stereotypow typu ,nie wtrgcaj sie”, ,to nie moja
sprawa” albo ,,sama sobie poradzi”. Wtrgcanie sie w
imie dobra to nie stabos$¢, ale sita. To oznaka empatii,
odwagi i dojrzatosci. Dzieki takim postawom mozna
zmieniaé rzeczywistoS¢ — zarowno te szkolng, jak i te w
sieci.

Pamietaj, ze bycie Swiadkiem cyberprzemocy to
odpowiedzialnosé. Jesli nic nie zrobisz, to tak, jakbys$
cicho przyzwalat/a na to, co sie dzieje. A przeciez mozesz
pomoc — nawet jednym gestem, stowem, kliknieciem.
Kazde ,stop”, kazde okazanie wsparcia ma znaczenie.
Dzieki Tobie kto§ moze poczuc¢ sie mniej samotny, a
sprawca - zobaczyC, ze jego dziatania nie sg

akceptowane. To naprawde duzo.



GDZIE MOZESZ SZUKAC POMOCY?

Nie musisz radzi¢ sobie z
cyberprzemocg sam. Nawet jesli
czujesz sie zagubiony, przestraszony
albo zawstydzony sytuacjg, w ktorej

sie znalazte$ — pamietaj, ze masz

prawo do pomocy i wsparcia. W Polsce dziata wiele
instytuciji, organizacji i osob, ktére mogg Ci poméc - nie
tylko wystuchaé, ale tez podjg¢ konkretne dziatania.
Wazne jest, by wiedziec, gdzie i do kogo sie zwrdcic.
Pierwszym krokiem moze by¢ rozmowa z zaufanym
dorostym. To osoba, ktdra nie tylko Cie wystucha, ale tez
potraktuje Twojg sprawe powaznie. Zaufanym dorostym
moze by¢ na przyktad rodzic, opiekun, wychowawca,
nauczyciel, ktéremu ufasz, pedagog, psycholog szkolny
lub inny cztonek rodziny — starsze rodzenstwo, ciocia czy
dziadek. Zaufany dorosty nie powinien Cie ocenia¢ ani

obwiniaé. Jego zadaniem jest wesprze¢ Cie, pomoc w



znalezieniu rozwigzania i chroni¢ Twoje bezpieczenstwo.

Czasem wystarczy powiedzieé:

»,Potrzebuje porozmawiaé¢ o czyms$ waznym” — to moze

by¢ pierwszy krok do odzyskania kontroli nad sytuacja.
Twoja szkota rowniez ma

obowigzek reagowac na

przemoc, takze te, ktdora dzieje

sie w Internecie - zwtaszcza

jesli dotyczy ucznidéw tej samej

placowki. W takiej sytuacji
warto zgtosi¢ sie do wychowawcy, pedagoga lub
psychologa szkolnego. Szkota moze zorganizowacd
rozmowe z osobg, ktéra Cie krzywdzi, podjg¢ dziatania
wychowawcze, a takze poinformowacé rodzicow lub
odpowiednie instytucje. Cho¢ czasem uczniowie majg
wrazenie, ze szkota ,nic nie zrobi”, w rzeczywistosci
placébwka ma prawny obowigzek przeciwdziatania
przemocy i zapewhnienia uczniom bezpiecznego

sSrodowiska.



Jesli nie masz z kim porozmawiac¢ albo boisz sie
powiedzie¢ o wszystkim dorostemu w swoim otoczeniu,
mozesz zadzwonié¢ pod numer 116 111. To bezptatny i
anonimowy telefon zaufania dla
dzieci | mtodziezy, prowadzony
przez Fundacje Dajemy Dzieciom
Site. Dziata przez catg dobe, siedem

dni w tygodniu, i jest dostepny z

_|

kazdego telefonu, takze komodrkowego. Rozmawiajg z
Tobg wykwalifikowani psychologowie i pedagodzy, ktorzy
nie bedg Cie ocenia¢ - tylko wystuchajg, doradzg i
pomoga. Jesli nie chcesz dzwonié, mozesz tez napisac
wiadomosc¢ przez strone internetowg 116111.pl.

Jesli sytuacja, ktorej
doswiadczasz, jest powazna i
zagraza Twojemu
bezpieczenstwu, nie wahaj sie
poprosi¢ Twoich rodzicéw, zeby

zgtosic¢ ja na policje. Przemocw

sieci moze byc¢ przestepstwem —



szczegolnie gdy pojawiajg sie grozby, szantaz (na przyktad
zwigzany z ujawnieniem prywatnych zdje¢), publikowanie
treSci o charakterze seksualnym bez Twojej zgody,
nekanie, stalking czy ujawnianie danych osobowych, czyli
tzw. doxxing. Policja ma obowigzek zajg¢ sie Twoja
sprawg i wszczg¢ odpowiednie postepowanie, jesli prawo
zostato ztamane.

Pamietaj - nie jesteS sam. Gdy spotyka Cie
cyberprzemoc, masz prawo powiedzie¢ ,,stop” i szukac
pomocy. Mozesz zaczg¢ od rozmowy z kims$ zaufanym, ale
mozesz tez skorzysta¢ z telefondéw, infolinii i pomocy
prawnej. Kazda forma przemocy wymaga reakcji, a Ty
masz petne prawo by¢ chroniony i traktowany z

szacunkiem - rowniez w sieci.

PROCEDURY REAGOWANIA NA ZJAWISKO CYBERPRZEMOCY

Cyberprzemoc to powazne
naruszenie zasad bezpieczenstwa i
dobrego funkcjonowania spotecznosci

szkolnej. Wymaga szybkiego,

stanowczego i przemyslanego dziatania



ze strony szkoty - zarobwno w trosce o dobro

poszkodowanego

ucznia, jak i w celu zapobiezenia dalszym incydentom.
Ponizsza procedura stanowi przyktadowy, ramowy plan
postepowania w przypadku ujawnienia cyberprzemocy w
Srodowisku szkolnym. Uwzglednia ona potrzeby ofiary,
obowigzki wobec sprawcy, wspotprace z rodzicami oraz
mozliwos¢é zaangazowania odpowiednich instytucji

zewnetrznych.

Procedura reagowania na cyberprzemoc - kroki
postepowania
1EUjawnienie przypadku
Zgtoszenie moze pochodzié¢ od ucznia, nauczyciela,
rodzica lub by¢ wynikiem obserwacji nauczycieli.
2PUstalenie okolicznosci zdarzenia
Ustalenie rodzaju materiatu (np. zdjecie, film,

wiadomosgé).



Okreslenie sposobu rozpowszechniania (social
media, komunikatory).
Zidentyfikowanie sprawcy i/lub swiadkéw zdarzenia.
32Zabezpieczenie dowodow
Zgromadzenie zrzutéw ekranu, linkdw, wiadomosci,
zapisOw czatu.
Przekazanie materiatdw do analizy pedagogowi,
psychologowi lub dyrekciji.
42Dziatania wobec ofiary cyberprzemocy
Indywidualna rozmowa z poszkodowanym uczniem —
okazanie wsparcia, porady.
Zapewnienie opieki psychologiczno-pedagogicznej
(na terenie szkoty lub z pomocag instytucji
zewnetrznych).
Poinformowanie rodzicéw - udzielenie pomocy i
wskazanie dalszych krokdw.
Monitoring samopoczucia i zachowania ucznia po
zakonczeniu interwenciji.

52Przerwanie aktu cyberprzemocy



Zgtoszenie materiatu administratorowi serwisu w
celu jego usuniecia.
Zablokowanie mozliwosci dalszego kontaktu ze
sprawcg (np. przez komunikatory).

62Dziatania wobec sprawcy (jesli jest uczniem szkoty)
Rozmowa wyjasniajgca i wychowawcza.
Zobowigzanie ucznia do zaprzestania dziatan
przemocowych.
Poinformowanie rodzicow o zdarzeniu i dalszym
postepowaniu.
Zastosowanie konsekwencji regulaminowych (np.
uwagi, nagany, ograniczenie uprawnien).
W razie potrzeby: skierowanie sprawy do sadu
rodzinnego lub zawiadomienie Policji (jesli doszto do
czynu karalnego lub demoralizacji).
Zapewnienie wsparcia psychologiczno-
pedagogicznego rowniez sprawcy, jesli zachodzi taka
potrzeba.

72IDziatania wobec sprawcy hieznanego



Dalsze ustalanie tozsamosci sprawcy we wspotpracy
z uczniami, rodzicami i - jesli konieczne - Policja.
Przekazanie zabezpieczonych dowodow
odpowiednim stuzbom.

82Wspétpraca z rodzicami
Rodzice poszkodowanego ucznia sg informowani o
sytuacji, mozliwych konsekwencjach | majg
mozliwos¢ zgtoszenia sprawy na Policje.
Rodzice sprawcy sg zapoznawani z konsekwencjami
i dalszym planem postepowania.
W razie potrzeby szkota wspiera rodzicéw w

kontakcie z odpowiednimi instytucjami.

CWICZENIA

1. Przeczytaj opis ponizszych sytuacji. Jaki jest to rodzaj
cyberprzemocy? Jak powinna zareagowac osoba, ktora

jej doswiadczajgca cyberprzemocy?



Przyktad 1:

Julia, uczennica pierwszej klasy liceum, opublikowata
zdjecie w kostiumie kgpielowym z wakacji nad morzem.
Wkrétce pod jej postem zaczety pojawiac sie ztosliwe i
ponizajgce komentarze, gtownie od kolegdéw ze szkoty:
,Ktos trumne otworzyt, ze kosSciotrup wyszedt XD?”,
,P0ozycz mi nogi, przydadzg mi sie tyczki do pomidoréw
:D”. Z czasem hejt przenidst sie takze na inne jej posty.
Julia zaczeta unika¢ wrzucania zdje¢ i czuta ogromny

wstyd.

Przyktad 2:

Michat, 14-latek z 6smej klasy, zaufat kolezance i wystat
jej prywatne zdjecie z komentarzem o nauczycielu, ktory
byt dla niego zbyt surowy. Dziewczyna pokazata
wiadomos¢ grupie chtopakdéw, a jeden z nich zrobit zrzut
ekranu i rozestat po klasowej grupie na WhatsAppie.
Informacja szybko dotarta do nauczyciela, a Michat
poczut sie upokorzony i zdradzony. Od tamtej pory zaczat

izolowac sie od rowiesnikow.



Przyktad 3:
Olga, uczennica technikum, odkryta, ze kto$ zatozyt
fatszywy profil na Instagramie z jej imieniem i zdjeciem z

Facebooka. Z tego konta

publikowano obrazliwe komentarze pod zdjeciami innych
ucznidw, a takze wpisy sugerujace, ze Olga flirtuje z
wieloma chtopakami z klasy. Réwiesnicy zaczeli sie od

niej odsuwadc, a niektdrzy wprost jg wyzywali.

Przyktad 4:

Kacper, 13-latek z siédmej klasy, przez kilka tygodni
otrzymywat anonimowe wiadomosci na Messengerze.
Nadawca wysmiewat jego wyglad, grozit mu, a nawet
sugerowat, ze obserwuje go po szkole. Kacper czut sie
zastraszony i przestat chodzi¢é sam na przerwach, unikat
wychodzenia po lekcjach. Bat sie powiedzie¢ o tym

komukolwiek.



Przyktad 5:

Zosia, uczennica klasy szoOstej, zostata nagrana przez
kolege, gdy przewrdcita sie podczas wystepu szkolnego.
Nagranie pokazujgce jej upadek | ptacz zostato
przerobione na ,Smieszny filmik” z dodanym efektem
dzwiekowym i rozestane przez Snapchata. Wideo krgzyto
po szkole przez kilka dni. Zosia czuta wstyd, nie chciata iS¢
na kolejne lekcje ani bra¢ wudziatu w zajeciach

artystycznych.

Przyktad 6:

Oskar, 16-letni licealista, zaczatintensywnie pisa¢ znowg
znajomg poznang przez Instagrama. Dziewczyna
przedstawiata sie jako rowiesniczka z innego miasta,
miata atrakcyjne zdjecia i flirtujgcy styl pisania. Po kilku
tygodniach rozméw, podczas ktérych zdobyta jego
zaufanie, zaczeta namawia¢ go do wystania nagiego
zdjecia, twierdzgc: ,JesSli naprawde mi ufasz, to nie
bedziesz sie wstydzit” i ,Ja juz swoje wystatam, teraz

twoja kolej”. Oskar w koncu ulegt — wystat zdjecie. Kilka



minut pozniej otrzymat wiadomos¢: ,,Jesli nie zaptacisz
300 zt do jutra, wysytam to twoim znajomym i rodzinie”.
Konto dziewczyny natychmiast znikneto. Oskar byt w

szoku — nie wiedziat, z kim naprawde pisat.



OCHRONA TOZSAMOSCI CYFROWEJ W INTZRNZCIR

CzYM SA DANE OSOBOWE | TOZSAMOSC CYFROWA?

Dane osobowe to wszelkie
informacje, ktore oJYAVEIEIE
zidentyfikowac¢ konkretng osobe.

Obejmujg m.in. imie i nazwisko,

adres zamieszkania, numer
PESEL, numer telefonu, adres e-mail, zdjecia, dane
logowania czy lokalizacje. W Swiecie cyfrowym tworzg
one tzw. tozsamosé cyfrowa, czyli zbidr informacji o nas
dostepnych w Internecie - zaréwno tych, ktére
udostepniamy Swiadomie (np. w mediach
spotecznosciowych), jak i tych, ktore sg zbierane
automatycznie (np. przez pliki cookies, aplikacje, serwisy
internetowe).

Zagrozenie polega na tym, ze kradziez danych
osobowych moze prowadzi¢ do podszywania sie pod
kogos, wykorzystania ich do wytudzen finansowych,
zatozenia fatszywego konta Llub rozprzestrzeniania

szkodliwych tresci w naszym imieniu.



PHISHING —JEDNO Z NAJCZESTSZYCH
ZAGROZEN W SIECI

Phishing to jedna z

najpowszechniejszych i najbardziej

podstepnych metod cyberoszustwa,
polegajgca na podszywaniu sie pod zaufane instytucje
lub osoby w celu wytudzenia poufnych danych, takich jak
loginy i hasta, numery kart ptatniczych, kody BLIK, dane
kont bankowych czy nawet informacje osobiste (adres,
PESEL, skan dowodu tozsamosci). Celem
cyberprzestepcy jest przejecie kontroli nad tozsamoscig
cyfrowg ofiary lub zdobycie sSrodkdéw finansowych.
Phishing opiera sie na manipulacji emocjonalnej -
przestepcy tworzg sytuacje wywotujgce poczucie
pilnosci, strachu, zaufania lub checi
skorzystania z okazji, aby naktonic¢ ofiare
do pochopnych dziatan, czesto bez

analizy ryzyka. Najczestsze formy

phishingu to:



Fatszywe e-maile — wiadomos$ci podszywajgce sie
pod banki, serwisy zakupowe, firmy kurierskie czy
portale spotecznosciowe. Przyktadowe tresci to:
o ,Iwoje konto zostato zawieszone — kliknij, aby je
odblokowac”
o ,Masz zalegtg fakture — ureguluj ptatnoscé, aby
unikngc¢ windykacji”
Phishing SMS - wiadomosci tekstowe z linkiem,
rzekomo od firm kurierskich,
ZUS-u, urzedow lub sklepow.
Czesto zawierajg
komunikaty typu:

- ,Nieoptacona paczka —

kliknij, aby doptacié
1,99 zt”
o ,Zbliza sie termin zalegtosci podatkowej -
sprawdz szczegoty”
Wiadomosci na komunikatorach (np. Messenger,
WhatsApp) - atakujagcy moze podszy¢ sie pod

znajomego i napisa¢ wiadomosé typu:



o ,»Hej, czymozesz miwystac kod BLIK? Oddam za
chwile, pilne!”
Fatszywe strony internetowe - linki prowadzgce do
stron wygladajgcych niemal identycznie jak
prawdziwe (np. logowanie do banku lub sklepu), ale

bedacych putapkag do przechwycenia danych.

ZASADY OCHRONY PRZED
PHISHINGIEM

Ochrona o]pd=Te
phishingiem wymaga przede
wszystkim czujnosci, rozsadku i
przestrzegania podstawowych

zasad bezpieczenstwa w sieci.

Przede wszystkim nalezy zachowaé ostroznosé wobec
wiadomosci, ktére pochodzg od nieznanych nadawcow
lub majg podejrzang tres¢ — mogg one zawiera¢ proby
wytudzenia danych lub zainfekowane linki. Nigdy nie
nalezy klikaé w linki przesytane w wiadomosciach,

ktére budzg watpliwosci - zwtaszcza jesli dotycza



rzekomych zalegtosci finansowych, blokady konta lub
informacji o rzekomej nagrodzie. Przed kliknieciem warto
sprawdzi¢ doktadnie adres URL, na ktéry odsyta link —
oszusci czesto wykorzystujg domeny tudzgco podobne
do prawdziwych, np. z Dbtedami literowymi lub
nietypowymi koncowkami.

Kolejng zasadg ochrony przed phishingiem jest
bezwzgledny zakaz podawania danych osobowych,
loginow, haset, numerow kart ptatniczych, kodéw BLIK

(e¥4Y} PIN-6w za posrednictwem wiadomosci

e-mail, SMS-6w czy komunikatoréw.
Zadna legalna instytucja - bank,
urzad ani szkota — nigdy nie poprosi o
takie informacje w ten sposoéb.
Nalezy réwniez uwaznie sprawdzacd

] adre Sy e-ma il nadawcow - nawet

jesli wiadomos$¢ wyglada profesjonalnie, adres moze

rézni¢ sie od oryginalnego jednym znakiem lub domena.



Dodatkowym zabezpieczeniem jest wtaczenie
dwusktadnikowego uwierzytelniania (2FA) tam, gdzie to
mozliwe. Dzieki temu, nawet jesli ktos pozyska nasze
hasto, nie uzyska dostepu do konta bez dodatkowego
potwierdzenia, np. kodu SMS
lub potwierdzenia w aplikacii.
Warto tez uzywacé silnych,
unikalnych haset do réznych | g
kont - najlepiej dtugich i

skomplikowanych — o] £-V4

korzysta¢ z menedzerow haset
do ich bezpiecznego przechowywania (bezpieczne hasto
musi mie¢ co najmniej 8 znakdéw, w tym co najmniej jedng
cyfre, jedng matg litere, jedng duzg litere oraz znak
specjalny).

Bardzo wazne jest rowniez regularne aktualizowanie
systemu operacyjnego i aplikacji — przestarzate wersje
mogag zawierac luki, ktére wykorzystujg cyberprzestepcy.
Dodatkowg ochrone zapewnia program antywirusowy

oraz zapora sieciowa (firewall), ktére mogag wykryé¢ i



zablokowac ztosliwe oprogramowanie lub fatszywe strony
internetowe.

Warto pamietaé, ze nie nalezy logowac sie do kont
bankowych, poczty czy medidw spotecznosciowych za
pomoca publicznych sieci Wi-Fi, poniewaz sg one czesto
niezabezpieczone i mogg umozliwi¢é przechwycenie
danych przez osoby trzecie.

Na koniec — kazdg podejrzang wiadomos¢ lub probe
oszustwa warto zgtasza¢ administratorowi serwisu lub
odpowiednim stuzbom, takim jak CERT Polska, ktéry
zajmuje sie bezpieczenstwem w sieci. Tylko wspdlna
czujnos¢ i edukacja moga skutecznie przeciwdziataé

zagrozeniom, jakie niesie phishing.

CERT ZGLOS INCYDENT




y'd BZZPIZCZNE KORZYSTANIE Z
INTZRNETU

\'g

+
HIGIENA CYFROWA
Bezpieczne korzystanie z

Internetu to nie tylko ochrona przed
zagrozeniami zewnetrznymi, takimi jak phishing czy
wirusy, ale takze dbatosc¢ o higiene cyfrowa, czyli zdrowe,
Swiadome | odpowiedzialne nawyki zwigzane z
obecnoscig online. W czasach, gdy wiekszos¢ naszej
aktywnosci - nauka, kontakty spoteczne, rozrywka -
odbywa sie w sieci, wtasciwa higiena cyfrowa staje sie
kluczowym elementem dobrostanu psychicznego |
bezpieczenstwa osobistego. Przestrzegaj nastepujacych
zasad:

1. Ustal codzienny limit czasu
spedzanego online - korzystaj
z ustawien telefonu lub
specjalnych aplikacii, by
kontrolowac czas korzystania z

sieci.




. Réb regularne przerwy od ekranu - co 60 minut
odejdz od telefonu lub komputera na 5-10 minut, by
da¢ oczom i umystowi odpoczad.

.Odtéz telefon na czas nauki - nie pozwdl by
powiadomienia rozpraszaty Cie.

.Zaplanuj ,,czas offline” kazdego dnia - wyznacz
konkretne godziny, w ktérych nie korzystasz z zadnych
urzadzen cyfrowych, np. podczas positkdbw czy
spacerow.

.Nie uzywaj urzadzen elektronicznych na dwie
godziny przed snem - Swiatto ekranu zaburza
naturalny rytm snu i pogarsza jego jakosé.

. Korzystaj ze swiata offline — spedzaj wiecej czasu w
relacjach na 2zywo, rozwijaj pasje niezwigzane z
technologig, uprawiaj sport.

. Nie uzywaj telefonu tuz po przebudzeniu i tuz przed
shem - ogranicz korzystanie z urzadzen w tézku, aby

zredukowaé stres i poprawic¢ jako$S¢ odpoczynku.



8.Wytacz zbedne powiadomienia - minimalizuj
rozproszenia, zostawiajgc tylko te alerty, ktére sg
naprawde istotne.

9. Nie zabieraj telefonu do tézka, toalety i na stot -
trzymaj sie zasady, ze niektére przestrzenie sg wolnhe od
ekranow.

10. Korzystaj z trybu ,nie przeszkadza¢” w
okreslonych godzinach — wycisz urzadzenia podczas
nauki, pracy, spotkan rodzinnych i odpoczynku.

11. Unikaj korzystania z telefonu z nudéw lub z
przyzwyczajenia — zanim siegniesz po smartfon, zadaj
sobie pytanie: ,,Czy naprawde musze to teraz zrobi¢?”

12. Organizuj cyfrowy detoks przynajmniej raz w
tygodniu - zaplanujdzien lub kilka godzin bez urzadzen
I Internetu, poswiecajgc ten czas na odpoczynek lub

aktywnosci offline.



BEZPIECZNE KORZYSTANIE Z MEDIOW
SPOLECZNOSCIOWYCH

Media spotecznosciowe,
takie jak Facebook, Instagram,
TikTok, Snapchat czy X (dawniej
Twitter), staty sie integralng

czesScig codziennego zycia wielu

os6b. Umozliwiaja kontakt z
rowiesnikami, dzielenie sie treSciami, wyrazanie siebie |
uczestnictwo w zyciu spotecznym. Jednak niewtasciwe
korzystanie z tych platform niesie za sobg powazne
zagrozenia - od naruszenia prywatnosci, przez
cyberprzemoc, po oszustwa i manipulacje. Dlatego
kluczowe jest przestrzeganie podstawowych zasad
bezpieczenstwa:
1. Ustaw konto jako prywatne - ograniczysz dostep do
swoich tresci tylko dla osdb, ktérym ufasz.
2. Nie udostepniaj danych osobowych — nie publikuj
adresu, numeru telefonu, szkoty ani miejsca, w ktorym

aktualnie przebywasz.



. Nie relacjonuj catego swojego zycia - nadmierne
dzielenie sie codziennoscig zwieksza ryzyko naruszenia
prywatnosci i bezpieczenstwa.

. Nie publikuj zdjeé innych oséb bez ich zgody -
naruszasz w ten sposob ich prawo do prywatnoSci i
mozesz wywotac niechciane konsekwencje.

. Zastanow sie przed kazda publikacja - Internet nie
zapomina; treS¢ moze zosta¢ skopiowana |
wykorzystana wbrew Twojej woli.

. Nie klikaj w podejrzane linki ani reklamy - mozesz
nieSwiadomie pobraé¢ ztosliwe oprogramowanie lub
udostepnic¢ swoje dane oszustowi.

. Nie dodawaj do znajomych obcych oséb - nie wiesz,
kto naprawde kryje sie za profilem - moze to byc¢
fatszywa tozsamosgé.

. Zgtaszaj tresci niepokojace lub szkodliwe - korzystaj
z funkcji zgtaszania, jesli widzisz przemoc, hejt, nagosé

czy proby manipulaciji.



9. Sprawdzaj ustawienia prywatnosci i
bezpieczenstwa - platformy czesto je zmieniajg; warto
kontrolowac, kto widzi Twoje tresci.

10. Uzywaj silnego hasta i wtacz uwierzytelnianie
dwusktadnikowe (2FA) - dzieki temu Twoje konto

bedzie lepiej chronione przed przejeciem.



CWICZENIA

Zastandow sie, czy korzystanie z nowych technologii w
ponizszych przypadkach jest wtasciwe? Co nalezatoby

zmienicé?

Przyktad 1:

Kacper codziennie po przebudzeniu siega po telefon
jeszcze zanim wstanie z t6zka. Sprawdza wiadomosci,
powiadomienia z Instagrama i przeglada filmiki w aplikaciji
TikTok. Wieczorem, juz lezagc w tdézku, kontynuuje
przegladanie tresci, czesto do péznych godzin nocnych.
W tym czasie ekran telefonu jest jego gtdwnym Zrodtem

rozrywki i zajmuje jego uwage niemal do zasniecia.

Przyktad 2:

Zuzanna spedza czas z rodzing przy wspolnym obiedzie,
jednak co kilka minut zerka na telefon. Odpowiada na
wiadomosci, przeglada relacje znajomych i dodaje nowe
zdjecia do mediow spotecznosciowych. Gdy ktos z

domownikéow zadaje jej pytanie, czesto nie od razu



reaguje, poniewaz w danym momencie skupia sie na tym,

co dzieje sie w telefonie.

Przyktad 3:

Tomek regularnie przeglada profile popularnych twércow
w mediach spotecznos$ciowych. Zwraca szczegdlng
uwage na ich wyglad, ubrania, wakacje i liczbe polubien
pod zdjeciami. Poréwnuje te tresci ze swoim zyciem i
czesto przeglada komentarze, analizujgc, jak jego
codziennos¢ rézni sie od tego, co widzi online. Czesto
wraca do tych samych profili, by zobaczyé, co nowego sie
u nich pojawito.

Przyktad 4:

Natalia siega po telefon w kazdej wolnej chwili — stojgc w
kolejce, czekajac na autobus, siedzgc w klasie przed
lekcjg czy nawet podczas oglgdania filmu. Automatycznie
otwiera rozne aplikacje, przeskakuje miedzy nimi,
sprawdzajgc, czy pojawito sie cos nowego. Nie zawsze
zwraca uwage na to, co doktadnie oglada — wazne jest

samo korzystanie z telefonu.



Przyktad 5:

Michat planowat po szkole pouczy¢ sie do sprawdzianu,
ale najpierw zajrzat na media spotecznosSciowe ,na
chwile”. Po ponad dwéch godzinach zorientowat sie, ze

nadal przeglada filmy i zdjecia.
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